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ABSTRACT

Viele Unternehmen sind von einem reibunglosen Netzwerk abhangig. Doch meist sind Stérungen
vorprogrammiert. Je nach Branche kann ein Netzausfall von wenigen Minuten bereits verheerende
Folgen haben. Doch nun ist eine Losung in Sicht: Denn im Zuge der Wandlung hin zur Cloud erge-

ben sich auch fur den einfachen Internetzugriff neue Perspektiven. Wie das aussehen kann und wel-
che Vorteile sich daraus fur ein Unternehmen ergeben, soll dieses White Paper naher betrachten.

INTERNET MIT AUSFALLGARANTIE

Internetzugange fur Unternehmen gestalten sich norma-
lerweise in einem einfachen Aufbau, kdnnen aber auch
schnell komplex werden. Das Unternehmen bestellt
einen Internetanschluss bei einem Provider seiner Wahl
und ist danach meist auf sich alleine gestellt. Typischer-
weise muss ein Router konfiguriert werden, was mit-
unter auch automatisch geht. Anschlielend sollte eine
Firewall installiert werden. Zusatzliche Sicherheiten
durch Virenscanner etc. konnen ebenfalls auf einem wei-

teren Server Verwendung finden.

UNTERNEHMEN VIRENSCANNER

Installationen dieser Art sind Ublich und ohne eine ge-
wisse Portion Nerd-Wissen nicht handhabbar. Wir haben
mehrere Hardwarekomponenten und zusatzlich einen
einzigen Internetanschluss. Beides kann jederzeit ausfal-
len. Mal abgesehen vom Preis einer solchen Installation
liegt das groBte Handicap darin, dass mehrere Single
Points of Failure quasi hintereinandergeschaltet werden
und damit Ausfalle der Internetverbindung vorprogram-
miert sind. Naturlich kann man dem mit redundanter
Hardware entgegenwirken. Aber das wird nicht nur teu-
rer, sondern macht die ganze Angelegenheit noch viel
komplexer. Und weil weiterhin nur ein Internetanschluss
existiert, ist eine solche Losung sowieso fraglich.

REDUNDANZ IST TEUER

Sofern ein Unternehmen Uber eine Redundanz der
Internetverbindung nachdenkt und diverse Anbieter
konsultiert, wird es sehr schnell feststellen, dass auch
eine solche Losung aulderordentlich viel Geld verschlingt.
Irgendwann tauchen Begriffe wie ,doppelte Hauseinfuh-
rung” oder ,knoten- und kantendisjunkt” auf. Das Unter-
nehmen wird dann mit Baumalinahmen konfrontiert, die
leicht mehrere hunderttausend Euro betragen kénnen.
Und trotzdem erhalt man auch unter diesen extremen
MalRnahmen keine 100% Ausfallsicherheit.
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Dies wird dann in meist mehrere Seiten langen Doku-
menten mit dem Titel SLA (Service Level Agreement)
festgehalten. Ublicherweise ist dort vermerkt, welchen
Anspruch ein Kunde im Falle eines Ausfalls hat. Um es
hier abzukurzen: Dieser Anspruch bezieht sich bes-
tenfalls auf eine kleine Ruckerstattung der geleisteten
Zahlungen an den Anbieter und steht in der Regel in kei-
nem Verhaltnis zu dem tatsachlich entstandenen Schaden.

Um hier wirklich eine wirtschaftlich vertretbare Losun-
gen zu entwickeln, muss man sich etwas mehr mit der
Praxis beschaftigen. Der Internetausfall durch den gerne
zitierten Bagger, der bei Bauarbeiten das Kabel durch-



trennt, kommt naturlich vor. Aber prozentual betrachtet
ist der Bagger eine eher selten auftretende Stoérung. In
den meisten Fallen verursachen entweder der Mensch
selbst oder Fehlkonfigurationen das Problem. Wie
bereits eingangs erwahnt, fallt auch gerne mal eine
aktive Komponente aus. Dies kdnnen entweder eige-
ne Komponenten, aber auch ein Netzteil bzw. andere
Elektronik des Providers sein.

VERFUGBARKEIT VS. KOSTEN

Ublicherweise erhalt man bei Bestellung eines Inter-
netanschlusses eine Aussage des Anbieters zur garan-
tierten VerflUgbarkeit des Anschlusses. DSL-Anschlisse
bieten meist 97% Uber ein Jahr, hdherwertige Anschlisse
in der Regel 98,5% und ein hochverfUgbarer Anschluss
mit knoten- und kantendisjunkter LeitungsfUhrung liegt
normalerweise bei 99,9%.

Diese Angaben sagen jedoch nichts Uber die Ausfall-
wahrscheinlichkeit aus, sondern sind vor allem rechtlich
belegbare Werte, die aus Erfahrungen und Wahrschein-
lichkeiten resultieren und somit moglichst Rickzahlun-
gen verhindern sollen, die durch den Ausfall erfolgen
mussten.

Eine 99,9% VerflUgbarkeit bedeutet einen Ausfall von
0.1% innerhalb der Spezifikation. In Stunden umge-
rechnet waren das 8,76 Stunden. Bei der DSL-Variante
sind dies 262,8 Stunden und bei 98,5% - Leitung sind es
demnach maximal 131,4 Stunden.

Erstaunlicherweise ist die glnstigere Variante nicht im-
mer die Schlechtere. Das soll folgendes Rechenbeispiel
verdeutlichen: Angenommen wir kdnnten einen DSL-
Anschluss und die héherwertige Verbindung (siehe Bei-
spiel oben) parallel betreiben. Betrachten wir den Fall,
in dem beide Leistungen gleichzeitig ausfallen. Wie hoch
ware dann die Verfugbarkeit? Jetzt mussten wir die 97%
Verfugbarkeit des DSL-Anschlusses nur noch auf die
Ausfallzeit des oben berechneten Anschlusses beziehen

(131,4 Stunden) und erhalten 3,9 Stunden. Demnach
ware die garantierte Verfugbarkeit beider AnschlUsse in
dieser Variante bei 99,95%. Die monatlichen Kosten fur
diese Losung lagen bei 540,00 Euro.

Als Vergleich eine zweite Variante: Wir haben eine
Leitung mit 100 Mbit, die im Monat 500 Euro kostet. Dann
wird in der Hochverfugbarkeitsvariante oben daraus eine
zweite Leitung (nochmal 500 Euro) und zusatzlich erfolgt
noch ein Aufschlag von 50% auf diese Preise. Insgesamt
liegen wir nun bei 1500 Euro jeden Monat und mogliche
Baukosten von 100.000,- Euro oder mehr.

Hier nochmals ein Uberblick beider Varianten:

Variante 1

HOHERVERFUGBARER
ANSCHLUSS

DSL

540 €/
Monat

99,95%

Variante 2

1500 €/
Monat

HOCHVERFUGBARER
ANSCHLUSS

99,90%

_) Bei Variante 1 bekommen Sie eine héhere
garantierte Verfugbarkeit fur viel weniger Geld!

Diese oder ahnliche Berechnungen haben naturlich
schon viele gemacht und dadurch entstand meist eine
sogenannte Backup-Ldsung: Wenn die 100Mbit-Strecke
ausfallt, schaltet ein Router auf die VDSL-Strecke um und
der Internetverkehr wird dartber abgewickelt.

BACKUP NUR ALS NOTLOSUNG

Im Grunde ist das eine gute Idee. Wer will nicht mehr
Leistung zu weniger Geld bekommen? Deshalb sind
diese Backup-Losungen auch weit verbreitet, denn sie
lindern den Schmerz, wenn sonst nichts mehr geht. Aber
klar ist auch, dass es sich dabei immer um eine Not-
|6sung handelt. Die Sache hat namlich folgenden Haken:



Es werden vorhandene Sessions abgebrochen, weil sich
die IP-Adressen andern. Wenn Sie beispielsweise lhre
E-Mails abholen und ein Teil der Kommunikation Uber
einen anderen Provider erfolgt, dann wird der Mail-
serversagen: ,Daistjanoch jemand”und die Ubertragung
abbrechen. Und das geht meist mit einer Unterbrechung
von einigen Sekunden einher. Sofern auf der Haupt-
strecke auch feste IP-Adressen in Gebrauch sind, fallen
diese Services im Backup-Fall ebenfalls aus.

Um all dies in der Backup-Ldsung zu vermeiden, durfen
sich IP-Adressen wahrend der Kommunikation zwischen
zwei Geraten Uber TCP/IP nicht andern. Es sei denn,
Sie nutzen eine Technik, die Ihre Kommunikation Uber
mehrere Provider zusammenzufihrt und dann mit nicht
wechselnden IP-Adressen arbeitet.

Eine Cloud konnte dies leisten, indem Sie Uber jeden

Internet-Provider einen Tunnel zu einem Cloud-
Server aufbauen und dieser dann die Kommunikation mit
seinen IP-Adressen - quasi als Stellvertreter - betreibt.
Leider funktioniert auch dies nicht ganz komplikations-
los. Jede Menge Hintergrundwissen zu diesem Thema
kann man sich bei dem BSD-Router-Project unter http://

bsdrp.net ansehen.

INTERNETANSCHLUSS DER NEUEN
GENERATION

Die einzige Technik, mit der Sie alle bisher aufgezeig-
ten Probleme umgehen, ist SD-WAN (Software-Defined
WAN). Dazu brauchen Sie lediglich folgende Komponenten:
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- ein Stuck Hardware, mit dem Sie verschiedene Inter-
net-Provider an das eigene LAN anschliel3en kénnen,

- einen Cloud-Anbieter, der diese Verbindung terminiert

= und ein Web-Tool, mit dem die Verbindungen konfi-
guriert werden.

Dieses ,Stuck Hardware” wird im Allgemeinen als
Edge-Router bezeichnet und sollte im Idealfall mehrere
Ethernet-, Kabel-, LTE- und MPLS-AnschlUsse verwalten
konnen. Er ersetzt einen Router, eine Firewall sowie
diverse andere Sicherheitssysteme wie Virenscanner,
URL-Filter usw. Diese Funktionen werden als Services
in die Cloud verlagert, wodurch Sie enorme Kosten
sparen konnen. Ein guter Edge-Router kann aber noch
viel mehr: Es stellt fest, wenn eine lhrer Internetver-
bindungen schlecht ist und sendet dann redundant, um
eine stabile Verbindung sicherzustellen. Dabei werden
nicht so wichtige Datenstrome weiter reduziert oder gar
pausiert. Die Prifung der Qualitat einer Verbindung er-
folgt mehrmals pro Sekunde. Umgekehrt kann der Edge-
Router auch Daten parallel auf verschiedenen Leitungen
senden und damit die Geschwindigkeit verbessern.

UNSER FAZIT

SD-WAN ermoglicht Ihnen eine redundante Internerver-
bindung zu kleinen Preis. Dies ist aber nur ein kleiner
Ansatz dieser neuen Technik. In einem weiteren White
Paper wird beschrieben, wie Sie damit schnell und ein-
fach ganze Netze aufbauen kdénnen.




